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® OBJETIVO

Preparar a nuestros participantes en ciberseguridad ante

el desafio de detectar rdpidamente las amenazas que
acechan la seguridad de su informacidn, para responder y

dar solucion a las mismas

® DIRIGIDO A

e Este diplomado estd dirigido a profesionales

informdticos de empresas publicas o privadas, que
deseen actualizar y potencializar sus conocimientos en
el drea de ciberseguridad, permitiéndoles ampliar su
enfoque como consultores o responsables del drea de
sistemas.

e Estudiantes o recién graduados que deseen adquirir

una formacion especializada en ciberseguridad.
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CONTENIDO DEL PROGRAMA

@ Modulo I:
Introduccion a la Seguridad de la Informacion

Objetivo: Presentar al participante los conceptos necesarios
para que se contextualice y entienda la importancia de la
seguridad de la informacion.

@g Introduccioén a la seguridad informatica.
@\j. Protocolos TCP/IP y capturas de trafico.
@\j, Seguridad fisica

@Eﬁ Seguridad logica

@ Mddulo II:
Estrategias y Marcos Normativos de la Ciberseguridad

Objetivo: Presentar de forma estratégica al participante los
principales Marcos Normativos y frameworks de Ciberseguridad que
se manejan a nivel mundial, para que los comprenda y los pueda
utilizar adecuadamente.

& Frameworks de Ciberseguridad.
@S Téecnicas de Ingieneria Social.

& Deteccion de vulnerabilidad en Sistemas Operativos
Windows
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CONTENIDO DEL PROGRAMA

Modulo 11I:
Técnicas de Ciberataques

Objetivo: Describir de manera detallada las técnicas mas
importantes de ataques en el ciberespacio para que el
participante las reconozca y entienda su funcionamiento.

@& Diferentes tipos de Hacking.

@\j. Diferentes tipos de ataques y amenazas en redes, aplicaciones y BD.

@\j, Pruebas de penetracion con el uso de Kali linux

@ Mddulo 1V:
Técnicas de Ciberdefensa

Objetivo: Describir de manera detallada las téecnicas de
ciberdefensa mas importantes en el ciberespacio.

@ Principios de Criptografia.
@E% Familias de normas ISO 2700.
@ﬁ Mejores practicas.
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PROCESO DE INSCRIPCION

Llenar el formulario de
Etapa 1 : .
Inscripcion
Etapa 2 Recibir la admision
Etapa 3 Pago y envio del comprobante
Sieas 4 Envio de copia de la c<.é<,:JuIa y
papeleta de votacién
Eros 5 Acceso ala pla.tafc?r,ma para la
capacitacion
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INVERSION

Programa académico con aval internacional: $550,00

Podra realizar los pagos con tarjeta de crédito de su eleccion, con un
monto adicional por concepto de comisidon que cobra el banco
emisor e intereses correspondientes.

EFR;— E ;a' r @ 5
Diners Club

EL PROGRAMA INCLUYE:

Diplomado avalado por la
UNIVERSIDAD DE  ESPANA Y
MEXICO UEM

4 Mdoédulos con sesiones en Vvivo
y trabajo en la plataforma

Certificado otorgado por el
Instituto  Ecuatoriano  de
Capacitacion por  cada
maodulo.

Tutorias de los expertos en el
area de ciberseguridad.

Universidad
de Espafiay México //_'ECAP

CERTIFICACIONES



CALENDARIO DE SESIONES

NOVIEMBRE
El Diplomado tiene L 1l v
cuatro médulos, cada 2 1 3 1 4 15
i 9 | 10 | 11 | 12
uno con clases online en 15 | 158 | 17 | 18 | 19
vivo los dias martes y 25 | 2

jueves de 19h30 a 2130 Bl -osomcen
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14
21
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Madulo 1

Madulo 2

HHLI_'.IW""'“

FEBRERO

Madulo 3

Universidad

u e rm de Espafiay México //__:EE%\QNIE::



Mayor informacion e
inscripciones:

info@iecap.org

0990272762 0959595248

www.iecap.org
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